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EUROPAISCHES PATENTAMT
Verhiltnisse wie im Uberwachungsstaat

Im Europdischen Patentamt wurden Computer mit Kameras und Spionagesoftware
ausgespdht / Gestorter Betriebsfrieden.

Bizarr geht es im Europaischen Patentamt zu. Foto: DPA

MUNCHEN. Das Européische Patentamt (Epa) in Miinchen und sein Prasident Benoit Battistelli
kommen nicht zur Ruhe. Ende vorigen Jahres wurden dort 6ffentlich zugangliche Computer
Uber mehrere Wochen hinweg heimlich mit Kamera und Spionagesoftware Gberwacht,
bestatigen mehrere Insider. Auch dem Berliner Bundesjustizministerium unter Heiko Maas
(SPD) ist der Vorgang bekannt.

Als Folge der Uberwachung wurde ein Mitglied einer Epa-Beschwerdekammer suspendiert,
weil es diffamierende AuBerungen iber das Amt und seine Manager verbreitet haben soll. Die
nicht deutschen Gesetzen unterliegende Behérde verweigert jede Stellungnahme.

Zu Wort gemeldet hat sich dagegen der bayerische Datenschutzbeauftragte Thomas Petri. Er
fordert, beim Epa einen externen Datenschiitzer einzusetzen, weil interne Kontrolleure nicht
unabhangig genug seien und Vorgange sonst aus dem Ruder laufen kénnten. Durchsetzbar ist
eine solche Forderung nicht. Das wurde zuletzt beim Urteil eines niederlandischen Gerichts
klar, das dem Epa die Verletzung von Grundrechten attestiert hat. Battistelli erklarte das
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Gericht fir nicht zustandig und ignorierte dessen Spruch. Auch eine Demonstration hat der
umstrittene Prasident schon verbieten lassen, was zwar mit deutschen Gesetzen nicht zu
rechtfertigen ist, der rechtliche Sonderstatus des Amts aber erlaubt.

Seit Monaten tobt in der Miinchner Epa-Zentrale ein Kampf zwischen Battistelli und groBen
Teilen der rund 7000 Beschaftigten. Der Prasident reformiert derzeit das Amt auf GeheiB3 der
38 Mitgliedstaaten, geht dabei aber alles andere als zimperlich vor. Vom Epa-Verwaltungsrat
ist Battistelli deshalb verpflichtet worden, den Betriebsfrieden wieder herzustellen. Der jetzt
bekannt gewordene Uberwachungsfall torpediert das.

"Ich rufe im Amt am Rechner keine Seiten mehr auf, die mich verdachtig machen kdénnten
und nutze auch mein Privathandy nur noch auBerhalb, weil alles abgehért werden kann", sagt
ein Epa-Mitarbeiter, der anonym bleiben will. Auch Kollegen hielten das jetzt so. Was im Haus
laufe, kenne man sonst nur aus China oder von der Fifa. Die Uberwachten Rechner seien
eigentlich fir Patentanwalte installiert, um vom Amt aus mit Mandanten zum Austausch von
Dokumenten in Verbindung treten zu kénnen. Auch Mitglieder des Epa-Verwaltungsrats
wiirden sie wahrend ihrer Sitzungen nutzen. In den Uberwachungszeitraum fallt eine solche
Sitzung. Von der Uberwachung kénnten also auch Anwélte oder Verwaltungsréite betroffen
sein. Auch auf die Fragen, ob es sich dabei um einen Einzelfall gehandelt hat, aktuell weitere
Aktionen dieser Art laufen, verweigert das Epa eine Antwort. Alle Fragen zu diesem Komplex
"beziehen sich auf ein Verfahren, das derzeit anhdngig ist und der strikten Vertraulichkeit
unterliegt", teilt die Behérde mit.

Indessen ist unklar, ob sich der suspendierte Epa-Mitarbeiter wirklich der Diffamierung
schuldig gemacht oder nur die Wahrheit ausgesprochen hat. Seine AuBerungen beziehen sich
dem Vernehmen nach auf den Epa-Vize Zeljko Topic und beinhalten Korruptionsvorwirfe aus
seiner Zeit am kroatischen Patentamt.

Die Friedensgesprache mit Battistelli hat die Epa-Gewerkschaft Suepo flir ausgesetzt erklart.
Fir die nachste Verwaltungsratssitzung am 23. Juni hat sie erneut zum Protest aufgerufen
und sie appelliert an Bundesjustizminister Maas, sich des Falls anzunehmen. Das
Bundesjustizministerium verweist auf den Immunitatsstatus des Epa. Die Frage des internen
Datenschutzes stehe dort allerdings nun auf der Agenda.

Autor: Thomas Magenheim
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European Patent Office:

Conditions redolent of a police state

At the European Patent Office, computers were spied on using cameras and surveillance
software. A climate of industrial unrest prevails.

Bizarre shenanigans at the European Patent Office.
Photo: DPA

Friday, 12th June 2015
By: Thomas Magenheim

Published in the print edition of the Badische Zeitung

MUNICH. The European Patent Office (EPO) in Munich and its President,
Benoit Battistelli, show no signs of settling down. Towards the end of last year,
publicly accessible computers at the EPO were secretly monitored using
cameras and surveillance software over a period of several weeks as confirmed
by a number of insiders. The Federal Ministry of Justice in Berlin under Heiko
Maas (SPD) is also informed about the incident.

As a result of the surveillance a member of EPO Boards of Appeal was
suspended because he is alleged to have disseminated defamatory statements
about the Office and its managers. The EPO which is not subject to national
German law has refused to comment.

On the other hand, the Bavarian Data Protection Commissioner Thomas Petri
has spoken out about the affair. He has requested that an external data protection
supervisor be assigned to the EPO because the internal inspectors are not
independent enough and in the absence of any action matters are likely to get out
of hand. Such a demand is, however, not enforceable. That became clear
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recently following the judgment of a Dutch court which confirmed that the EPO
was violating fundamental rights. Battistelli declared that the court had no
jurisdiction and he ignored its ruling. The controversial President also prohibited
a demonstration and although such an action might not be justified under
German law, the extraordinary legal status of the EPO allowed him to get away
with it.

For months now a battle has been raging at the EPO headquarters in Munich
between Battistelli and many of the approximately 7,000 employees. The
President is reforming the Office at the behest of the 38 Member States and he is
far from squeamish in the manner in which he goes about it. Battistelli has
therefore been placed under an obligation by the EPO's Administrative Council
to restore social peace at the EPO. However, the recent revelations about the
surveillance affair now seem likely to torpedo these efforts.

"I no longer use my office computer to access any pages which might raise
suspicions about me and also only use my private phone outside the EPO
because everything can be intercepted,” said an EPA employee who wishes to
remain anonymous. Many of his colleagues expressed similar sentiments. The
goings-on inside the EPO nowadays resemble what was previously thought to
only occur in China or at the FIFA. The computers which were under
surveillance are actually installed for use by patent attorneys when they are at
the EPO in order to allow them to communicate with their clients for the
purpose of exchanging documents. Members of the EPO’s Administrative
Council might also use them when the Council is in session. During the period
of surveillance such a meeting of the Council was scheduled. This means that
both patent attorneys and delegates to the Administrative Council could have
been affected by the surveillance. The EPO declined to answer questions as to
whether this was an isolated case or whether more actions of this kind are
currently in progress stating that any questions concerning this matter "refer fo a
procedure that is currently pending and subject to strict confidentiality".

In the meantime it remains unclear whether or not the suspended EPO staff
member was really guilty of defamation or whether he was merely stating the
truth. His remarks reportedly referred to the EPO Vice-President, Zeljko Topi¢,
and included allegations of corruption relating to his time at the Croatian Patent
Office.

The EPO staff union SUEPO has now declared the peace talks with Battistelli to
be suspended. For the next Council meeting on June 23, it has called for
renewed protest and it has appealed to the Federal Minister of Justice, Heiko
Maas, to tackle the matter. The Federal Ministry of Justice points to the EPO’s
status of immunity. Whatever about that, the issue of internal data protection has
now cropped up on the agenda.



